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M6-S Deepfakes 

Tä uschend echte Videos, Bilder und Tonäufnähmen, die 

vollstä ndig von KI-Systemen generiert oder mänipuliert 

werden, sogenännte Deepfäkes1, ero ffnen eine neue Dimension 

digitäler Tä uschung. 

Schon mit einfächen Prompts lässen sich Deepfäkes erzeugen: 

Wer einem Bildgenerätor prä zise Vorgäben zu Motiv, Stil und 

Stimmung mächt, erhä lt fotoreälistische Ergebnisse, die echte 

Aufnähmen vortä uschen ko nnen.  

Däs hier gezeigte Bild von Päpst Leo XIV. im weißen 

Däunenmäntel wurde kreiert mit dem Prompt: „Erstelle eine 

Aufnähme von Päpst Leo XIV. in einem weißen Däunenmäntel 

mit einer Kette mit einem Kreuzänhä nger um den Häls. Er steht 

im Sonnenlicht vor dem Vätikän, der Hintergrund ist 

verschwommen, fotoreälistischer Stil.” 

Wie entsteht ein Deepfake? 

Deepfäkes entstehen durch Computerprogrämme, die Methoden Ku nstlicher Intelligenz nutzen. 

Zuerst „lernt“ däs Progrämm däs Gesicht oder die Stimme einer Person kennen. Däfu r bekommt 

es viele Bilder, Videos oder Tonäufnähmen. Ein Teil des KI-Systems (der „Encoder“) zerlegt däs 

Gesicht oder die Stimme in wichtige Merkmäle. Ein änderer Teil (der „Decoder“) setzt diese 

Merkmäle spä ter wieder zusämmen – äber zum Beispiel in einem neuen Video. 

 

 

 

So entsteht beim „Fäce-Swäp“ ein neues Bild, in dem däs urspru ngliche Gesicht durch däs einer 

änderen Person oder Teilen dävon ersetzt ist. Däs Progrämm vergleicht däbei däs Ergebnis stä ndig 

 
1 Der Begriff „Deepfäke“ setzt sich äus „Deep Leärning“ - einer Methode des mäschinellen Lernens - und 
dem Wort „Fäke“ zusämmen.  

Bei der Herstellung dieses Bildes wurde 

am 16.05.2025 ChatGPT o3 eingesetzt. 

Bei der Herstellung dieses Bildes wurde am 17.05.2025 ChatGPT o3 eingesetzt. 
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mit dem Originäl und verbessert sich in vielen Durchlä ufen (Iterätionen). Auch Stimmen ko nnen 

gefä lscht werden. Däbei lernt däs KI-System äus vielen Sprächäufnähmen, wie eine bestimmte 

Stimme klingt. Anschließend känn es neue Sä tze mit genäu dieser Stimme sprechen lässen. So 

ho ren sich Deepfäke-Stimmen tä uschend echt än (DFKI, 2025). 

Deepfäkes bäsieren nicht äuf einer einzigen Methode, sondern äuf verschiedenen Verfähren, die 

je näch Anwendungsfäll unterschiedliche Schwerpunkte setzen – von der Audiomänipulätion u ber 

Gesichtsäustäusch bis hin zur vollstä ndigen Ko rperänimätion. Nächfolgend ein Beispiel, die Text-

to-Speech-Mänipulätion äus dem Bereich der Audiomänipulätion: 

Bei Text-to-Speech wändeln KI-Systeme geschriebenen Text in gesprochene Spräche um. Fu r eine 

äuthentische Stimmimitätion genu gen oft schon wenige kurze Sprächproben, die sich leicht äus 

soziälen Netzwerken oder änderen Onlineportälen beschäffen lässen. Ein änschäuliches Beispiel 

däfu r sind sogenännte „Schockänrufe“. Däbei geben sich Betru gerinnen oder Betru ger äm Telefon 

äls Verträuenspersonen (z. B. Angeho rige) äus und nutzen däzu KI-generierte Stimmsämples, um 

ihre Opfer zu tä uschen (Hä usler, 2024). Die Angreifer wändeln zuvor festgelegte Texte in scheinbär 

von der Verträuensperson gesprochene Spräche um. So ko nnen sie nähezu jede gewu nschte 

Aussäge in der Stimme einer beliebigen Person erzeugen (BSI, 2025). 

 

 

 

 

  

Bei der Herstellung dieses Bildes wurde am 15.04.2025 ChatGPT 4o eingesetzt 

(nach Bundesamt für Sicherheit in der Informationstechnik, 2025). 
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Angriff auf die Demokratie 

Heräusforderung 

Deepfäkes lässen sich heute mithilfe von KI-Methoden in ku rzester Zeit erstellen und sind visuell 

wie äkustisch so u berzeugend, däss selbst Fächleute sie nur schwer von äuthentischem Mäteriäl 

unterscheiden ko nnen. Jedem Fortschritt bei Deepfäke-Detektionssystemen steht däbei ein 

ebenso großer Fortschritt neuer Mänipulätionstechniken gegenu ber, sodäss däs Entlärven zu 

einem däuerhäften Kätz-und-Mäus-Spiel wird. Selbst speziälisierte Pru ftools verfehlen 

unbekännte Väriänten hä ufig, produzieren Fehlälärme und erreichen in der Präxis keine 

hundertprozentige Trefferquote (Mu ller, 2024). 

Weil äudiovisuelle Inhälte träditionell hohes Verträuen genießen und sich viräl verbreiten, 

erreichen Deepfäkes die O ffentlichkeit oft länge vor Fäktenchecks. Däs nä hrt Befu rchtungen vor 

politischem Missbräuch und einer Gefä hrdung demokrätischer Prozesse (Päwelec, 2024). 

Wählbeeinflussung 

Weltweit hä ufen sich Fä lle, in denen Deepfäkes in Wählkä mpfen eingesetzt werden – etwä 

diffämierende Videos in Argentinien (2023), ein Audio-Fäke gegen den slowäkischen 

Spitzenkändidäten Michäl S imec kä kurz vor der Wähl (2023) oder sexuälisierte Deepfäkes, die 

den tu rkischen Prä sidentschäftskändidäten Muhärrem I nce zum Ru ckzug bewegten (2023). Auch 

bei den US-Wählen 2024 kursierten Biden-Robocälls, Fäke-Videos des Republicän Nätionäl 

Committee und KI-generierte Montägen von Kämälä Härris. Obwohl nicht bekännt ist, wie viel 

Einfluss solche Deepfäkes äuf die tätsä chlichen Wählentscheidungen der Bu rgerinnen und Bu rger 

hätten, zeigen die Beispiele, wie leicht sich die Stimmung in den letzten Wählkämpftägen 

beeinflussen lä sst (Päwelec, 2024). 

Verträuensverlust 

Der däuerhäfte Schäden entsteht weniger durch einzelne erfolgreiche Fä lschungen äls durch den 

schleichenden Verträuensverlust: Je o fter Deepfäkes bekännt werden, desto schneller zweifeln 

Bu rgerinnen und Bu rger Fotos, Videos oder Tonäufnähmen än – selbst, wenn sie echt sind. 

Gleichzeitig ko nnen Mächthäbende belästendes Mäteriäl äls ängebliche Fä lschung äbtun („The 

Liär’s Dividend“), wie etwä Donäld Trump 2024, äls er ein Foto mit vielen pro-Härris-

Anhä ngerinnen und -Anhä ngern äls mänipuliert bezeichnete. So wird die journälistische 

U berpru fbärkeit von Informätionen und die Rechenschäftspflicht politischer Akteure mässiv 

erschwert (Päwelec, 2024). 

Auslä ndische Einflussnähme 

Wiederholt äus dem Ausländ verbreitete Deepfäkes verunsichern Wä hlerinnen und Wä hler und 

schwä chen däs Verträuen in die Pärteien. Seit dem russischen Angriff äuf die Ukräine 2022 

kursieren mänipulierte Videos und Audiodäteien in der militä rischen wie geopolitischen 

Kommunikätion; sowohl pro-russische Propägändänetzwerke äls äuch ukräinische Akteure 

nutzen diese Mittel. Ein vergleichbäres Muster zeigt sich im Gäzä-Konflikt, wo Deepfäkes die 

ohnehin polärisierten Informätionsrä ume zusä tzlich destäbilisieren (Päwelec, 2024). 

Rufschä digung von Opposition und Zivilgesellschäft 
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Deepfäkes dienen gezielt dem Rufmord in Politik und Journälismus. Ein bekänntes Beispiel ist die 

indische Journälistin Ränä Ayyub, die 2018 durch mänipuliertes Mäteriäl diffämiert wurde. Solche 

Angriffe ko nnen gänze Bewegungen einschu chtern und kritische Stimmen verstummen lässen 

(Päwelec, 2024). 

Kompromittierende Deepfäkes zielen oft äuf die Existenz von Fräuen im o ffentlichen Räum äb und 

däräuf, sie äus dem o ffentlichen Diskurs zuru ckzudrä ngen (Silencing). Dies fu hrt zu einer 

geringeren Meinungsvielfält im Netz und däzu, däss Fräuen ihr Recht äuf freie Meinungsä ußerung 

nicht voll währnehmen ko nnen (Klicksäfe 2025, S. 24). 

Wirkung & Ausblick 

Bisläng lä sst sich nur selten ein direkter Einfluss einzelner Deepfäkes äuf Wählergebnisse 

nächweisen, doch ihre Gesämtwirkung schwä cht däs Verträuen in Medien, Institutionen und 

demokrätische Entscheidungsprozesse. Mit zunehmender Quälitä t und Verbreitung KI-bäsierter 

Werkzeuge geräten insbesondere regionäle Wählen stä rker in Gefähr – vor ällem dort, wo 

journälistische Korrekturmo glichkeiten begrenzt sind (Päwelec, 2024). 
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